
Sicher online mit  
Karte bezahlen

Ihre Polizei
Erfahren Sie mehr zum Thema Kartensicherheit 
unter www.card-security.ch

++Teste++ 
dein Wissen!

ufpasse



Im Internet mit Karte bezahlen wird immer beliebter. Das ruft auch 
Betrüger auf den Plan. Achten Sie beim Onlineshopping auf die wichtigsten 
Vorsichtsmassnahmen.  

 — Stellen Sie Ihre Kartenlimite nur so hoch wie nötig ein. 
 — Bewahren Sie Ihre Karte immer sorgfältig auf.
 — Lernen Sie Ihren PIN-Code auswendig.
 — Bewahren Sie Legitimationsmittel wie Passwörter, PIN oder  

Unterschrift immer getrennt von Ihrer Karte auf.

Wie kann ich online 
sicher mit Karte 
bezahlen?

Was kann ich ausserdem 
noch tun?

Kaufen Sie nur bei vertrauenswürdigen Onlinehändlern ein. 
Das Zertifikat «Trusted Shops» hilft Ihnen bei der Orientierung.

Kontrollieren Sie bei Zahlungsaufforderungen immer den 
Absender und die Höhe des Betrags.

Finanzinstitute und Kartenherausgeber fordern niemals Ihre 
Karteninformationen per E-Mail an. Geben Sie also diese 
Informationen nie heraus.

Kontrollieren Sie immer Ihre Kartenabrechnungen und melden 
Sie verdächtige Transaktionen sofort.

Geben Sie Bestätigungscodes niemals an Dritte weiter.

Achten Sie darauf, dass Sie sich auf gesicherten Websites 
bewegen. Dies erkennen Sie am Kürzel «https» in der Webadresse.

Schützen Sie Ihren Computer mit Antivirenprogrammen
und halten Sie auch Webbrowser und Betriebssystem aktuell.

Erstatten Sie im Schadenfall Anzeige bei der Polizei.

Das sollten Sie wissen: Denken Sie immer daran:

****

https://

Informieren Sie sich bei Ihrer Bank oder Ihrem Kartenherausgeber über die 
Sicherheitsfunktionen, die Ihre Karte zulässt (z. B. Ausschalten von 
kontaktlosem Bezahlen oder Onlineshopping). Lassen Sie wenn möglich nur 
jene Funktionen zu, die Sie auch wirklich im Alltag nutzen. Damit schützen 
Sie Ihre Karte zusätzlich vor Missbrauch.


